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 مصنوعی در آینه اجتماع هوش  -1

 اهداف مقاله: 1-1

( ارائه دهد که  LLMهای زبان بزرگ یا ویژه مدلهای هوش مصععنوعی )بهکارگیری فناوریمورد چگونگی توسعععه و به

و هوش   LLMده از مفاهیم کلیدی مطرح شعده در منابع )امنیت  این مقاله، با اسعتفا.ایمنباشعد و هم   قابل اعتمادهم  

 مصنوعی قابل اعتماد(، بر پنج هدف آموزشی و تحقیقاتی متمرکز است:

 (TAIشناسایی مبانی هوش مصنوعی قابل اعتماد ) .1

 را درک کند. AIهدف این است که خواننده، اصول اخلاقی بنیادین مورد نیاز برای یک سیستم  •

( و Explainabilityپذیری )(، قابلیت توضعیحFairnessعدالت )شعود که چگونه مفاهیمی مانند بررسعی می •

 دهند.، هسته اصلی ساختاردهی به هوش مصنوعی مسئولانه را تشکیل می(Transparencyشفافیت )

 های زبان بزرگهای امنیت مدلتشریح چالش .2

 ها است.LLMتهدیدات امنیتی منحصر به فرد دهندگان و کاربران در مورد سازی توسعههدف، آگاه •

ها برای حفاظت از و نحوه مدیریت ریسععک  (Prompt Injectionتزریق فرمان )بررسععی حملات فنی مانند   •

 The Developer's Playbook for Large Language Modelهعای  هعا، طبق توصعععیعههعا و معدلداده

Security. 

 اجتماعدر  AIبررسی پیامدهای اخلاقی نفوذ  .3

 بر جامعه و شناسایی مناطقی است که نیازمند توجه ویژه اخلاقی هستند. AIهدف، تحلیل تأثیرات گسترده  •

( و تأثیر بر اشعتاال و Misinformationهای اجتماعی، گسعترش اطلاعات نادرسعت )مواردی چون سعوگیری •

 گیرد.ها مورد بحث قرار میحاکمیت داده

 هامسئولیتها و تبیین نقش .4

گذاران در قبععال ها و سیاسععتدهندگان، شععرکتهععدف، مشععخد کععردن مسععئولیت اجتمععاعی توسعععه •

 است. AIمحصولات 

مؤثر بر هوش مصعنوعی ایجاد کرد تا هم   (Governanceحکمرانی )تمرکز بر این اسعت که چگونه باید یک  •

 های اجتماعی جلوگیری گردد.نوآوری حفظ شود و هم از آسیب

 ارائه راهکارهای عملی برای توسعه مسئولانه .5

ی حیات هدف، فراتر رفتن از تئوری و ارائه پیشعنهادهای عملی برای اداام اصعول اخلاقی و امنیتی در چرخه •

 توسعه هوش مصنوعی.

ایمن، کارگیری هوش مصعنوعی  های ملموسعی برای سعاختن و بهکند تا گامبه خوانندگان کمک میاین بخش   •

 بردارند. عادلانه و قابل اعتماد
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 ( LLMهای زبان بزرگ )( و مدلAIتعریف هوش مصنوعی ) 1-2

در علوم کامپیوتر اسعت   رشعته علمی و حوزه مطالعاتی گسعترده( یک AIیا   Artificial Intelligenceهوش مصعنوعی )

هوش م دهند که به طور سعنتی نیازمند توانند کارهایی را انجاهایی اسعت که میکه هدف اصعلی آن سعاخت ماشعین

 شود.هستند. این کارها شامل یادگیری، استدلال، حل مسئله، ادراک و درک زبان می انسانی

های متعددی از جمله یادگیری ماشعین در نظر گرفت که زیرشعاخه  چتر بزرگتوان هوش مصعنوعی را به عنوان یک  می

(Machine Learning بینایی ماشین، رباتیک ،)و در نهایت، مدل( های زبان بزرگLLMرا در بر می ).گیرد 

 ( چیست؟LLMهای زبان بزرگ )مدل

هعای  جعدیعدترین و یکی از قعدرتمنعدترین زیرمجموععه  (LLMیعا    Large Language Modelsهعای زبعان بزرگ )معدل

زبان انسعان، مورد توجه قرار کننده خود در درک و تولید  های خیرهها به دلیل تواناییهوش مصعنوعی هسعتند. این مدل

 اند.گرفته

های  حجم عظیمی از دادهای هسعتند که با  های عصعبی بسعیار پیدیدهها در واقع شعبکهLLM  بزرگ و عمیق: .1

هم به تعداد   "بزرگ". اصععطلاح  اند )مانند میلیاردها صععفحه کتاب، مقاله و صععفحات وب( آموزش دیده  متنی

 های آموزشی اشاره دارد.پارامترهای مدل و هم به مقیاس داده

ترنسععفورمر ها بععر اسععاس یععک معمععاری پیشععگامانه بععه نععام ایععن مععدل معماااری ترنساافورمر: .2

(Transformer)  هعا را های بلندمعدت در دادها وابسعتگیدهعد تعهعا اجعازه میاند کعه بعه آنساخته شعده

 درک کرده و محتوای منسجم و متنی تولید کنند.

ها بینی کلمه بعدی در یک دنباله اسععت. این توانایی پایه، به آن، پیشLLMکار اصععلی یک   کاربرد اصالی: .3

ویسعند و حتی سعازی کنند، کد بندهد تا متون طولانی تولید کنند، به سعؤالات پاسعخ دهند، خلاصعهامکان می

 های مختلف ترجمه کنند.به زبان

 است: ایرابطه زیرمجموعهیک  LLMو  AIارتباط میان :  به عنوان نوک پیکان هوش مصنوعی LLMارتباط: 

 سازی شده انسانی(.)ایجاد هوش شبیه هدف نهایی (:AIهوش مصنوعی ) •

 ی از هدف )به ویژه در حوزه زبان(.هایبرای تحقق بخش  ابزار و فناوری کنونی (:LLMهای زبان بزرگ )مدل •

نیسععت )مًلا  یک   LLMیک نوع هوش مصععنوعی اسععت، اما هر هوش مصععنوعی لزوما  یک   LLMبه عبارت سععاده، هر  

 شود(.محسوب نمی LLMکند، یک سیستم هوش مصنوعی برای بینایی ماشین که تصاویر را تحلیل می

LLMها )مانوندهای گفتگویی( و دستیاران هوشمند، باتبردی مانند چتهای کارها به دلیل استفاده گسترده در برنامه

  ها در تولید محتوااند. توانایی آنتبدیل شععده اخلاق و مسععئولیت اجتماعیهای مربوط به  به موضععوع محوری در بحث

اصععلی   های جدیدی را در زمینه امنیت، سععوگیری و اعتماد به وجود آورده که محوربسععیار شععبیه به انسععان، چالش

 های این مقاله است.بحث
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 جایگاه هوش مصنوعی در زندگی روزمره 1-3

های زندگی روزمره  ناپذیر و حیاتی از شریانتخیلی نیست، بلکه به بخشی جدایی-هوش مصنوعی دیگر یک ایده علمی

های مهمی در گیریچنان گسعترده اسعت که االب بدون اینکه متوجه باشعیم، تصعمیم  AIما تبدیل شعده اسعت. نفو   

اخلاق و مسعئولیت  فو  گسعترده و عمیق، لزوم توجه به  گیرد. این نهای هوشعمند قرار میزندگی ما تحت تأثیر الگوریتم

تواند مسععتقیما  بر جان، مال و آینده افراد تأثیر  کند؛ زیرا خطای یک سععیسععتم هوشععمند میرا دوچندان می اجتماعی

 بگذارد.

 نفوذ حیاتی در سه حوزه کلیدی:

هسععته   هوش مصععنوعی در :  (Decision-Making Systemsگیری حساا  )های تصامی سایسات  .1

 کند.فرایندهایی قرار گرفته که نتایج زندگی افراد را تعیین می

وام کننععد کععه چععه کسععی واجععد شععرای  دریافععت های هوشععمند تعیععین میسیسععتم مااالی و اعتباااری: •

است یا نرخ بیمه او چقدر خواهد بعود. ایعن تصعمیمات بایعد منصعفانه باشعند تعا منجعر بعه تبععیض   بانکی

 وش مصنوعی قابل اعتماد(.در ه عدالتنشوند )مبحث 

ها پرداختععه و نامزدهععای مناسععب را اربععال هععا بععه بررسععی رزومععهالگوریتم اسااتاداو و منااابس انسااانی: •

توانعد منجعر بعه حعذف ناعادلانعه می  هعای آموزشعیسعوگیری پنهعان در دادهکنند. در اینجعا، هرگونعه  می

 های خاصی از متقاضیان شود.گروه

بینی خطر بازگشت مجرم به جرم یا های هوش مصنوعی در پیشنقاط، سیستم  در برخی  قضایی و انتظامی: •

آزادی فردی و عدالت ها نقش دارند؛ یک تصعمیم اشعتباه در این حوزه، به طور مسعتقیم بر  بندی پروندهاولویت

 گذارد.اثر می اجتماعی

ها، وعی در این بخشهوش مصععن  نفوذ: (Safety-Critical Applicationsکاربردهای امنیت و سالامت ) .2

 آن را تبدیل به یک موضوع مرگ و زندگی کرده است:

آی(  آرها از روی تصعاویر پزشعکی )مًل سعرطان یا امبه تشعخید بیماری  AIهای  سعیسعتم بهداشات و درمان: •

این  پذیریقابلیت توضیحدهند.  شعده ارائه میسعازیهای درمانی شعخصعیکنند و در برخی موارد طرحکمک می

 ها برای پزشک حیاتی است تا بتواند به تشخید اعتماد کند.مدل

بععععرای  AI( از Autonoumous Vehiclesخودروهععععای خععععودران ) ونقاااال خااااودران:حمل •

کننععد. امنیععت ای در مععورد ترمععز گععرفتن، تاییععر مسععیر و حفععظ فاصععله اسععتفاده میگیری لحظععهتصععمیم
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امنیععت ن بععه خطععر نیفتععد )هماننععد اصععول در ایععن حععوزه بایععد مطلععق باشععد تععا جععان سرنشععینان و عععابرا

LLMها نیز باید جامع باشد(.، امنیت این سیستم 

هعای زبعان بزرگ معدل  :  (LLMs and Information Shapingدهی باه الالاعااو و ارتباالاااو )شااکال .3

(LLMبه طور خاص، نحوه دریافت و پردازش اطلاعات را متحول کرده ):اند 

هععای خبععری تولیععد ها و حتععی گزارش تععوای متنععی، خلاصععههععا محLLM تولیااد موتااوا و اخبااار: •

توانععد مععرز بععین واقعیععت و محتععوای سععاختگی )جعلععی( را کمرنععگ کنععد و کننععد. ایععن توانععایی میمی

 ایجاد نماید. اخلاق اطلاعاتهای جدی برای چالش

ها و وکارهای اصعلی بین کسعبها به عنوان راب  این مدل  های مشاتری و دساتیاران هوشامند:ساروی  •

کند که این ابزارها از نظر امنیتی در مقابل ها ایجاب میشعرکت مسعئولیت اجتماعیکنند.  مشعتریان عمل می

 های حساس کاربران فاش نگردد.محافظت شوند تا داده حملات تزریق فرمان

که در منابع نیز مورد    (Trustworthy AI)  "هوش مصانوعی قابل اعتماد"به دلیل این نفو  حیاتی، تأکید بر ایجاد 

برای حفاظت از جامعه، اطمینان از عدالت   الزام اجتماعی و اخلاقیتأکید است، صرفا  یک توصیه فنی نیست؛ بلکه یک  

 های فنی است.و تضمین امنیت در برابر سوءاستفاده

 

 ضرورو رویکرد اخلاقی  1-4

اسعت که از ماهیت،  الزام عملی( نه یک بحث فلسعفی، بلکه یک  AIهای اخلاقی برای هوش مصعنوعی )نیاز به چارچوب

تواند به ابزاری برای تقویت  بدون اصعول اخلاقی، هوش مصعنوعی میگیرد.  سعابقه این فناوری نشعأت میقدرت و نفو  بی

 ها، نقض حریم خصوصی و حتی ایجاد ناامنی تبدیل شود.سوگیری

های ( راهLLMهای زبان بزرگ )ویژه مدلماهیت هوش مصعنوعی، به:  قدرو، نفوذ و پیامدهای مقیا  بزرگ .1

 کند:ها نفر فراهم مینجدیدی برای تأثیرگذاری بر زندگی میلیو

هععای تععاریخی از داده AIهای مععدل (:Bias and Discriminationاثاار سااوگیری و تبعاای  ) •

هععای گذشععته هسععتند. اگععر های اجتمععاعی و نابرابریبیننععد کععه االععب حععاوی سععوگیریآمععوزش می

ننععد و در کمی تقویععت و مانععدگارها را ها سععوگیریچععارچوب اخلاقععی وجععود نداشععته باشععد، ایععن سیسععتم

 گیرند )مًلا  در اعطای وام یا استخدام(.ای تصمیماتی مینتیجه به صورت ناعادلانه
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در انجام وظایف پیدیده، نیاز اسعت تا مرزهای اخلاقی برای   AIبا افزایش توانایی    رویه:خطر اتوماسایون بی •

 تعریف شود. اقتصادی-های اجتماعیبحرانجلوگیری از جایگزینی کامل نیروی انسانی و ایجاد 

های حسعاسعی مانند پزشعکی یا وسعایل نقلیه خودران، تصعمیمات در حوزه  های مرگ و زندگی:گیریتصامی  •

AI  کننده امنیت و سعلامت عمومیتضعمینتواند مسعتقیما  بر جان افراد تأثیر بگذارد؛ لذا اخلاق به عنوان  می 

 ضروری است.

های پیشعرفته هوش بسعیاری از سعیسعتم:    (Explainabilityپذیری )مسائله شافاتیت و قابلیت توضایح  .2

 کنند:عمل می (Black Boxهای سیاه )جعبهها، شبیه به LLMمصنوعی، مانند 

های عصععبی عمیق، درک دقیق اینکه چگونه مدل به یک به دلیل پیدیدگی شععبکه  عدو شافاتیت درونی: •

  (Transparencyشعفافیت )به   ،هاسعت، دشعوار اسعت. اخلاق به دنبال الزام این سعیسعتمنتیجه خاص رسعیده ا

 است.

خطایی مرتکب شعود، ما به عنوان انسعان باید   AIاگر یک سعیسعتم    (:Accountabilityنیاز به پاسااگویی ) •

 پذیریوضیحقابلیت تها کنند که سیستمهای اخلاقی تضمین میبتوانیم دلیل آن خطا را پیدا کنیم. چارچوب

 پذیری مشخد باشد.داشته باشند تا در صورت بروز خطا، مسئولیت

برای عملکرد خود به   AIهای  مدل:    (Privacy and Securityها )حفظ حری  خصااوصاای و امنیت داده  .3

 کند:های جدی امنیتی و اخلاقی ایجاد میها نیاز دارند که این امر نگرانیحجم عظیمی از داده

توانند به ها میکنند، این مدلاشعاره می  LLMطور که منابع امنیتی  همان  صای ناخواساته:نق  حری  خصاو •

. اخلاق، اسعتخرا  و فاش کنند اند را های آموزشعی پنهان شعدهطور ناخواسعته اطلاعات حسعاسعی که در داده

 کند.های حریم خصوصی قوی میدهندگان را موظف به اجرای پروتکلتوسعه

د برای فریعب  توانعمی  (Prompt Injectionتزریق فرمعان )حملاتی معاننعد    بعااد اخلاقی:حملاو امنیتی باا ا •

د. چارچوب اخلاقی، این اقدامات را در رده  زا اسعععتفاده شعععومدل جهت تولید محتوای ایرقانونی یا آسعععیب

 دهد.قرار می پذیری فنی و اخلاقیمسئولیت

تواند برای اهداف خوب یا بد هوش مصعنوعی یک ابزار اسعت که می:    های عمدیچالش کنترل و ساوااساتفاده  .4

 کند:به کار رود. اخلاق مرزهای استفاده را تعیین می
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و   Deepfakesها پتانسععیل تولید محتوای جعلی، فیشععینگ یا اخبار درواین )LLM تولید موتوای مضار: •

Misinformationدهنعدگعان را ملزم بعه تعبیعه  هعای اخلاقی توسعععععه( را در مقیعاس وسعععیع دارنعد. چعارچوب

 کنند.ها میدر برابر این سوءاستفاده های محافظتیمکانیزم

ها ها، نگرانی در مورد کنترل انسعان بر آنهوشعمندتر شعدن سعیسعتمبا    (:Autonomyمسائله خودماتاری ) •

های  گیریو جلوگیری از تصععمیم  (Human Oversightنظارت انسععانی )یابد. اصععول اخلاقی بر افزایش می

 های حیاتی تأکید دارند.ها در زمینهکاملا  مستقل توس  ماشین

کننعد، بلکعه اعتمعاد عمومی را کعه برای بعالقوه جلوگیری میهعای  هعای اخلاقی نعه تنهعا از آسعععیعبدر نهعایعت، چعارچوب

هوش  "نمایند. این امر هسععته اصععلی مفهوم  پذیرش و موفقیت بلندمدت هوش مصععنوعی ضععروری اسععت، فراهم می

 دهد.را تشکیل می "مصنوعی قابل اعتماد

 

 ( SRمعرتی چالش مسئولیت اجتماعی ) 1-5

( در حوزه هوش مصعنوعی، فراتر از الزامات قانونی صعرف اسعت؛ SRیا   Social Responsibilityمسعئولیت اجتماعی )

 LLMو    AIهای  ها برای اطمینان از اینکه فناوریدهندگان و شعرکتتوسععه تعهد اخلاقی و عملیاین مفهوم به معنای  

این مسععئولیت اجتماعی، رسععانند.های زبان بزرگ( آنها، در خدمت منافع عمومی بوده و به جامعه آسععیب نمیل)مد 

دهد که در منابع مورد تأکید  را تشعکیل می  (Trustworthy AI)  "هوش مصعنوعی قابل اعتماد"هسعته اصعلی مفهوم  

 است.

دهندگان، خ  مقدم مسععئولیت نقش توسعععه:   : امنیت و اخلاق در کدنویسایدهندگانمسائولیت توساعه .1

 دهندگان باید نه تنها به کارایی، بلکه به امنیت و پیامدهای اخلاقی کد توجه کنند:توسعهاجتماعی است. 

دهندگان مسععئول اجرای تدابیر امنیتی هسععتند تا مدل در برابر توسعععه  امن در برابر حملاو:  کدنویسای •

های حسععاس محافظت  یا دسععترسععی ایرمجاز به داده  (Prompt Injectionتزریق فرمان )تهدیداتی مانند  

ت کاربران یا تواند منجر به افشعای اطلاعاشعود. نقد امنیتی در اینجا، نقض مسعئولیت اجتماعی اسعت، زیرا می

 تولید محتوای مضر شود.

دهندگان باید ابزارهایی را در طراحی مدل توسعععه  (:Explainabilityپذیری )تضامین قابلیت توضایح  •

های حیاتی )مانند پزشعکی خصعوص در سعیسعتمرا فراهم کند، به  AIدرک دلیل تصعمیمات  بگنجانند که امکان 

 وانند عواقب تصمیمات هوش مصنوعی را درک کرده و بپذیرند.ها بتشود انسانیا مالی(. این کار باعث می
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های  دهنده باید فعالانه در جهت شناسایی و کاهش سوگیریتوسعه  (:Bias Mitigationکاهش سوگیری ) •

 آمیز باشند.های مدل، عادلانه و ایرتبعیضهای آموزشی تلاش کند تا خروجیموجود در داده

هایی که هوش مصعنوعی  مسعئولیت اجتماعی شعرکت:    ساازیی و ترهنگگذارها: سایاساتمسائولیت شارکت .2

 تری دارد و شامل ایجاد ساختارها و فرهنگ مناسب است:گیرند، ابعاد گستردهکار میرا توسعه داده یا به

 TAIهعایی )معاننعد  هعا بعایعد چعارچوبشعععرکعت  (:AI Governanceایجااد حکمرانی هوش مصاانوعی ) •

Frameworkهای ( برای نظارت بر توسععه، آزمایش و اسعتقرار سیستمAI   تدوین کنند. این حکمرانی تضمین

 وکار تبدیل شوند.کند که اصول اخلاقی به بخشی از فرایند کسبمی

اند که به کاربران اطلاع دهند چه زمانی با یک ها موظفشععرکت  (:Transparencyشافاتیت در کاربرد ) •

شعود. این شعفافیت، ها چگونه اسعتفاده یا پردازش میهای آنصعنوعی در تعامل هسعتند و دادهسعیسعتم هوش م

 کند.اعتماد عمومی را که برای پذیرش بلندمدت فناوری حیاتی است، تقویت می

، پیامدهای منفی احتمالی محصععولات گیرانهها باید به طور پیششععرکت  های اجتماعی:مدیریت ریسا  •

ها خود را بر جامعه )مانند تأثیر بر بازار کار، انتشعععار اطلاعات نادرسعععت یا تبعیض( ارزیابی و برای کاهش آن

 ریزی کنند.برنامه

های تسعتها باید منابع کافی )مالی، انسعانی و زمانی( را برای  شعرکت  تاصای  منابس برای امنیت اخلاقی: •

ها قبل از انتشعار، از ( اختصعاص دهند تا سعیسعتمEthical Auditsو ممیزی اخلاقی )  LLMاصعی  امنیتی اختصع

 نظر اخلاقی و فنی مقاوم شوند.

کند که توسعه هوش مصنوعی نباید تنها با انگیزه سود یا نوآوری صرف هدایت در نهایت، مسئولیت اجتماعی حکم می

صععورت گیرد تا هوش مصععنوعی به ابزاری برای  الت و رفاه اجتماعیحقوق بشععر، عد شععود، بلکه باید با در نظر گرفتن  

 بهبود کیفیت زندگی تبدیل شود، نه تهدیدی برای آن.
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